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|. Contexte et enjeux du projet

1.1 L’environnement de I’entreprise

L’entreprise STEP dispose d’une infrastructure interne composée de plusieurs serveurs critiques :
un serveur GLPI pour la gestion du parc et le helpdesk, un serveur Zabbix pour la supervision, et un
pare-feu pfSense qui assure la séparation entre la zone internet (WAN) et le réseau local (LAN).

Ces serveurs hébergent des données sensibles : inventaire du parc, mots de passe, configurations
réseau, état des services. lls doivent rester accessibles uniquement depuis le réseau interne.

1.2 Le besoin

Les techniciens et administrateurs de I'entreprise ont besoin de pouvoir intervenir a distance sur
linfrastructure, notamment lors des astreintes. La question qui s’est posée était : comment
permettre cet accés sans pour autant ouvrir I'infrastructure a n’importe qui sur internet ?

La contrainte était double : I'acces doit étre fonctionnel (joindre GLPI depuis I'extérieur) mais aussi
seécurisé (chiffrement, authentification forte, tragabilité).

1.3 Compétences mobilisées

Ce projet couvre plusieurs compétences du référentiel SISR : sécurisation des acces distants,
déploiement de services VPN, gestion des certificats (PKI), administration du pare-feu pfSense,
contrdle des flux réseau et maintien en condition opérationnelle.

lI. Architecture et choix techniques

2.1 Environnement de validation

Pour ne pas toucher a la production, j'ai reproduit l'infrastructure sur une maquette virtualisée sous
VMware ESXi. Cela m’a permis de tester et d’itérer sans risque.

L’architecture comporte trois zones :
» Zone WAN : simule internet. Elle représente ce qu’un technicien voit depuis son domicile ou
en déplacement. Sous-réseau : IP_ RESEAU_WAN/24.

» Zone LAN : réseau interne protégé. Héberge le serveur GLPI (IP_GLPI_SERVER), le
serveur Zabbix (IP_ZABBIX_SERVER) et le client Linux de test (IP_CLIENT_LINUX). Sous-
réseau : IP_RESEAU_LAN/24.

+ pfSense : pare-feu/routeur qui fait la jonction entre les deux zones. Interface WAN :
IP_WAN_PFSENSE. Interface LAN : IP_LAN_PFSENSE.



Zone WAN : 192.168.1.0/24

Internet

Routeur/Box
192.168.1.37

1
Imprimante  Serveur NAS  Serveur ESXI
192.168.1.200 192.168.1.41 192.168.1.222/24

Ff,.}, — .

192.168.1.0/24

-
-
| i
-
-

PfSense — Pare-feu / Routeur

WAN: 192.168.1.37

LAN: 192.168.50.1

_____
Réseau VPN : 10.200.0.0/24

Télephone
10.200.0.2

i
‘ T

! Serveur GLPI (Debian 13)
CMDB + Helpdesk + LAMP
192.168.50.10/24

Serveur Zabbix (Debian)

192.168.50.11/24

Client Linux
192.168.21..24

2.2 Choix de la solution : pourquoi un VPN plutét qu’une redirection de port ?
Avant de choisir le VPN, jai étudié plusieurs approches. Le tableau suivant résume la comparaison

NAT / Redirection
de port

Critere

VPN SSL (OpenVPN) | DMZ

Publique — visible
sur internet

Exposition du serveur

Authentification Login / mot de

passe uniquement
Chiffrement du trafic Aucun si HTTP

Maximale

Faible

Surface d’attaque

Complexité de mise
en place

Privée — invisible
depuis I'extérieur

Certificat + identifiants
(double facteur)

AES-256 sur tout le
tunnel

Tres réduite

Moyenne

Partielle

Login /
mot de
passe

Dépend
du service

Moyenne

Elevée

Le VPN SSL via OpenVPN a été retenu. Il permet de garder les serveurs dans le LAN protégé,
d’authentifier les utilisateurs avec un certificat, et de chiffrer toute la communication. Seul le port

UDP 1194 doit étre ouvert sur le WAN.

lll. Mise en ceuvre — Phase 1 : audit et démonstration du risque

3.1 Objectif de cette phase
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Avant de justifier la solution VPN, j'ai voulu montrer concrétement ce qui se passe avec une
approche simpliste. J'ai donc configuré une régle NAT pour rendre GLPI accessible directement
depuis le WAN, puis j'ai analysé les vulnérabilités que ¢a crée.

3.2 Configuration de la regle NAT sur pfSense

Etape 1 — Acceés a la section NAT

Depuis l'interface d’administration pfSense, on va dans : Firewall > NAT > Port Forward, puis on
clique sur Add.

Etape 2 — Paramétrage de la régle
On configure la redirection de port avec les parametres suivants :
* Interface : WAN
* Protocol : TCP
» Destination port range : HTTP (80)
* Redirecttarget IP : IP_GLPI_SERVER (adresse du serveur GLPI dans le LAN)
* Redirect target port : HTTP (80)

On sauvegarde et on applique les changements.

3.3 Constat de vulnérabilité

Une fois la regle en place, le portail GLPI est accessible directement depuis n’importe quel
navigateur sur le WAN. On peut s’y connecter sans aucune condition préalable.

[ CAPTURE D’ECRAN — Navigateur depuis la zone WAN — accés direct & la page de connexion GLPI via
I'IP WAN ]

HTTP TCP Tous Tous 80 80 192.168.1.91 A\ m

Mais cette facilité d’accés cache trois problemes sérieux :

Vulnérabilité 1 — Trafic en clair : les identifiants GLPI circulent en HTTP. Une capture réseau
permet de les lire directement.

Vulnérabilité 2 — Exposition publique : le serveur est visible sur internet. Un scan nmap
depuis le WAN détecte le port ouvert et identifie le service GLPI avec sa version.

Vulnérabilité 3 — Authentification faible : seul un mot de passe protége I’accés. Aucune
limitation des tentatives, attaque par force brute possible.

IV. Mise en ceuvre — Phase 2 : mise en place de la PKI

4.1 Objectif

Pour que le VPN soit vraiment sécurisé, on ne peut pas se contenter d’'un simple mot de passe.
L’idée est d’ajouter un deuxieme facteur : la possession d’un certificat numérique. Sans ce certificat,
méme avec les bons identifiants, la connexion est impossible.



Pour ¢a, il faut créer une PKI (infrastructure a clés publiques) composée de trois éléments : une
autorité de certification (CA), un certificat pour le serveur VPN, et un certificat pour chaque
utilisateur.

4.2 Création de I’Autorité de Certification (CA)
Sur pfSense, on va dans : System > Cert. Manager > CAs > Add.

System/ Certificate / Authorities (2]

Authorities Certificates Revocation
—
swmbem | Cee - CEEEED

Enter a search string or *nix regular expression to search certificate names and distinguished names

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions
CA_VPN- v self- 2 S§T=Guadeloupe, OU=Informatique, O=Centre , L=Point-a-Pitre, CN=CA_VPN_PROJET, SIRLPCH
PORJET signed c-ir @

Valid From: Men, 16 Mar 2026 20:33:38 +0000
Valid Until: Thu, 13 Mar 2036 20:33:38 +0000

Create / Edit CA

Descriptive name || |

The name of this entry as displayed in the GUI for reference.
This name can contain spaces but it cannot contain any of the following characters: ?, », <, & /,\, ",

Method Create an internal Certificate Authority v

Trust Store || Add this Certificate Authority to the Operating System Trust Store
When enabled, the contents of the CA will be added to the trust store so that they will be trusted by the operating system

Randomize Serial [7] Use random serial numbers when signing certificates

When enabled, if this CA is capable of signing certificates then serial numbers for certificates signed by this CA will be automatically randomized and
checked for uniqueness instead of using the sequential value from Next Certificate Serial.

Internal Certificate Authority

Key type RSA v

2048 v

The length to use when generating a new RSA key, in bits
The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid.

Digest Algorithm sha256 v

The digest method used when the CA is signed.
The best practice is to use SHA256 or higher. Some services and platforms, such as the GUI web server and OpenVPN, consider weaker digest
algorithms invalid

Lifetime (days) 3650 o
Common Name internal-ca

The following certificate authority subject components are optional and may be left blank.

Country Code None “

State or Province

City e.g. Austin

Organization e.g.M

Company Inc

Organizational Unit e.g. My Department Name
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Parameétres saisis :

» Descriptive name : pfSense-CA-Racine

* Method : Create an internal Certificate Authority
* Keytype : RSA, 2048 bits

» Digest Algorithm : SHA256

* Lifetime : 3650 jours (10 ans)

*« Common Name : internal-ca

Create / Edit CA

Descriptive name pfSense-CA-Racine

The name of this entry as displayed in the GUI for reference.
This name can contain spaces but it cannot contain any of the following characters: %, >, <, &,/,1, ",

Method Create an internal Certificate Authority ~

Trust Store (] Add this Certificate Authority to the Operating System Trust Store
When enabled, the contents of the CA will be added to the trust store so that they will be trusted by the operating system

Randomize Serial [~] Use random serial numbers when signing certificates

When enabled, if this CA is capable of signing certificates then serial numbers for certificates signed by this CA will be automatically randomized and
checked for uniqueness instead of using the sequential value from Next Certificate Serial.

Internal Certificate Authority

Key type RSA v

2048 v

The length to use when generating a new RSA key, in bits.
The Key Length should not be lower than 2048 or some platferms may consider the certificate invalid.

Digest Algorithm sha256 >
The digest method used when the CA is signed.
The best practice is to use SHA256 or higher. Some services and platforms, such as the GUI web server and OpenVPN, consider weaker digest
algorithms invalid

Lifetime (days) | 3650 v
Common Name internal-ca

The following certificate authority subject components are optional and may be left blank.

Country Code FR v

State or Province Guadeloupe

City Point & Pitre

Organization | STER|

Organizational Unit Informatique

On sauvegarde. La CA apparait maintenant dans la liste.

Enter a search string or *nix regular expression to search certificate names and distinguished names.

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions
CA_VPN-PORJET self- 2 ST=Guadeloupe, OU=Informatique, O=Centre , L=Point-a-Pitre, CN=CA_VPN_PROJET, SkPCH
signed C=FR o

Valid From: Men, 16 Mar 2026 20:33:38 +0000
Valid Until: Thu, 13 Mar 2036 20:33:38 +0000

pfSense-CA- v self- 0 ST=Guadeloupe, OU=Informatique , 0=STEP, L=Paint a Pitre, CN=internal-ca, C=FR f *ﬂ e‘lfll'
Racine signed

Valid From: Wed, 01 Apr 2026 13:03:27 +0000
Valid Until: Sat, 29 Mar 2036 13:03:27 +0000
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4.3 Création du certificat serveur
Ce certificat va permettre au serveur pfSense de prouver son identité aux clients VPN. On va dans :
System > Cert. Manager > Certificates > Add.
Parametres :
* Method : Create an internal Certificate
» Descriptive name : Server-Cert
* Certificate Authority : pfSense-CA-Racine
* Type : Server Certificate
+  Key type : RSA 2048 / SHA256
* Lifetime : 397 jours

Add/Sign a New Certificate

Method Create an intemnal Certificate v

Descriptive name Server-Cert

The name of this entry as displayed in the GUI for reference.
This name can contain spaces but it cannot contain any of the following characters: 7, >, <, &, /,\, "'

Internal Certificate

Certificate authority pfSense-CA-Racine v
Key type RSA e
2048 v

The length to use when generating a new RSA key, in bits.
The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid.

Digest Algorithm sha256 v

The digest method used when the certificate is signed
The best practice is to use SHA256 or higher. Some services and platforms, such as the GUI web server and OpenVPN, consider weaker digest
algorithms invalid

Lifetime (days 397 =

The length of time the signed certificate will be valid, in days.
Server certificates should not have a lifetime over 398 days or some platforms may consider the certificate invalid.

Common Name Server-Cert

The following certificate subject components are optional and may be left blank.

Country Code FR v
State or Province Guadeloupe
City Point a Pitre
Organization STEP

Organizational Unit Informatique

Certificate Attributes

Attribute Notes The following atiributes are added to certificates and requests when they are created or signed. These atiributes behave differently depending on the
selected mode.
For Internal Certificates, these attributes are added directly to the certificate as shown
Certificate Type \ Server Certificate ".|
Add type-specific usage atiributes to the signed certificate. Used for placing usage restrictions on, or granting abilities to, the signed certificate
Alternative Names FQDN or Hostname e

Type Value

Enter additional identifiers for the certificate in this list. The Common Name field is automatically added to the certificate as an Alternative Name. The
signing CA may ignore or change these values

AddSANRow  IFREWREINT
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4.4 Création du certificat client (administrateur)

On crée ensuite le certificat pour l'utilisateur qui va se connecter en VPN. Méme menu, mais avec le
type « User Certificate » cette fois.

Parameétres :
* Descriptive name : Admin-vpn
* Certificate Authority : pfSense-CA-Racine
* Type : User Certificate
+  Keytype : RSA 2048 /| SHA256
* Lifetime : 397 jours

Add/Sign a New Certificate

Method Create an internal Certificate v

Descriptive name  Admin_vpn

The name of this entry as displayed in the GUI for reference.
This name can contain spaces but it cannot contain any of the following characters: ?, =, <, & /,\, "'

Internal Certificate

Certificate authority pfSense-CA-Racine v
Key type RSA v
2048 v

The length to use when generating a new RSA key, in bits.
The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid.

Digest Algorithm sha256 v

The digest method used when the certificate is signed
The best practice is to use SHA256 or higher. Some services and platforms, such as the GUI web server and OpenVPN, consider weaker digest
algorithms invalid

Lifetime (days) 397 <

The length of time the signed certificate will be valid, in days.
Server certificates should not have a lifetime over 398 days or some platforms may consider the certificate invalid

Common Name \ Admin_vpn| |

The following certificate subject components are optional and may be left blank.

Country Code FR v

State or Province Guadeloupe

City Point a Pitre

Organization STEP

Organizational Unit Informatique

Certificate Attributes

Attribute Notes The follewing attributes are added to certificates and requests when they are created or signed. These attributes behave differently depending on the

selected mode
For Internal Certificates, these attributes are added directly to the certificate as shown
Certificate Type User Certificate v
Add type-specific usage attributes to the signed certificate. Used for placing usage restrictions on, or granting abilities to, the signed certificate.

Alternative Names FQDN or Hostname “
Type Value

Enter additional identifiers for the certificate in this list. The Common Name field is automatically added to the certificate as an Alternative Name. The
signing CA may ignore or change these values.

AddSANRow  FFRFVREINNE-"
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On a maintenant deux certificats dans la liste : Server-Cert et Admin-vpn, tous deux signés par
notre CA.

Server-Cert pfSense-CA- ST=Guadeloupe, OU=Informatique , 0=STEP, L=Point a Pitre, CN=Server-Cert, C=FR y’ ‘) = C' [in]
Server Certificate Racine

CA:No Walid Frorm: Wed, 01 Apr 2026 13:18:32 +0000

Server: Yes o C

Valid Until: Mon, 03 May 2027 13:18:32 +0000

Admin_vpn pfSense-CA- ST=Guadeloupe, OU=Informatique , 0=STEP, L=Peint a Pitre, CN=Admin_vpn, C=FR
User Certificate Racine (i ]

CA: No
Server: No

Valid Frorm: Wed, 01 Apr 2026 13:23:03 +0000
Valid Until: Mon, 03 May 2027 13:23:03 +0000

4.5 Association du certificat a l'utilisateur pfSense

Pour que le client OpenVPN puisse exporter le profil avec le bon certificat, il faut associer Admin-
vpnh a un compte utilisateur pfSense. On va dans : System > User Manager > Add.

On crée l'utilisateur admin_vpn et on lui assigne le certificat admin-vpn dans la section « User
Certificates ».

User Properties

Defined by USER

Disabled [T] This user cannot login
Username admin_vpn
Password Password Confirm Password
Full name Administrateur VPN

User's full name, for administrative information only

Expiration date

Leave blank if the account shouldn't expire, otherwise enter the expiration date as MM/DD/YYYY

Custom Settings || Use individual customized GUI options and dashboard layout for this user.
Group membership admins
Mot member of Member of

2 Moot Vet o1 | |

Hold down CTRL (PC)/COMMAND (Mac) key to select multiple items

Effective Privileges

Inherited from Name Description Action

User Certificates

Name CA

admin_vpn pfSense-CA-Racine o

<+ Add

V. Mise en ceuvre — Phase 3 : configuration du tunnel OpenVPN

5.1 Objectif

Maintenant que la PKI est en place, on peut configurer le serveur OpenVPN. L’objectif est d’établir
un tunnel chiffré entre le client (c6té WAN) et le réseau interne, avec un filtrage strict sur ce que le
client VPN a le droit de joindre.
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5.2 Configuration du serveur OpenVPN

Etape 1 — Création du serveur VPN

On va dans : VPN > OpenVPN > Servers > Add.

Parameétres principaux :

Server mode : Remote Access (SSL/TLS + User Auth)

Protocol : UDP on IPv4 only

Device mode : tun — Layer 3 Tunnel Mode

Interface : WAN

Local port : 1194

TLS Configuration : activé (génération d’'une clé TLS automatique)
Peer Certificate Authority : pfSense-CA-Racine

Server certificate : Server-Cert

Encryption Algorithm : AES-256-CBC

Tunnel Network : 10.200.0.0/24 (zone isolée pour les clients VPN)
Local Network : 192.168.50.0/24 (pour le push de la route vers le client)

General Information

Description VPN-Server

A description of this VPN for administrative reference.

Disabled ] Disable this server
Set this option to disable this server without removing it from the list.

Unique VPN ID Server 1 (ovpns1)

Mode Configuration

Server mode Remote Access ( SSL/TLS) v

Device mode tun - Layer 3 Tunnel Mode ¥

"tun” mode carries |Pv4 and IPv6 (08I layer 3) and is the most common and compatible mode across all platforms
"tap" mode is capable of carrying 802.3 (0S| Layer 2.)

Endpoint Configuration

Protocol UDP on IPv4 only v

Interface WAN v

The interface or Virtual IP address where OpenVPN will receive client connections.

Local port 1194 >
The port used by OpenVPN to receive client connections.
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Cryptographic Settings

TLS Configuration

TLS Key Usage Mode

TLS keydir direction

Use a TLS Key

A TLS key enhances security of an OpenVPN connection by requiring both parties to have a common key before a peer can perform a TLS handshake
This layer of HMAC authentication allows control channel packets without the proper key to be dropped, protecting the peers from attack or
unauthorized connections.The TLS Key does not have any effect on tunnel data.

#
# 2048 bit OpenVPN static key

————— BEGIN OpenVPMN Static key V1-----
1797e4908c f2cb8e13e2d86d2d689chl y

Paste the TLS key here
This key is used to sign control channel packets with an HMAC signature for authentication when establishing the tunnel.

TLS Authentication v
In Authentication mode the TLS key is used only as HMAC authentication for the control channel, protecting the peers from unauthorized connections.
Encryption and Authentication mode also encrypts control channel communication, providing more privacy and traffic control channel obfuscation.

Use default direction v

The TLS Key Direction must be set to complementary values on the client and server. For example, if the server is set to 0, the client must be set to 1

Boibmav be cetig amitihe diection inwhich cace the TS Koy will be Lsed bidirectionally.

Peer Certificate Authority

pfSense-CA-Racine ~

Peer Certificate
Revocation list

QOCSP Check

No Certificate Revocation Lists defined. One may be created here: System = Cert. Manager

|| Check client certificates with OCSP

Server certificate

Server-Cert (Server: Yes, CA: pfSense-CA-Racing, In Use) ~

Certificates known to be incompatible with use for OpenVPN are not included in this list, such as certificates using incompatible ECDSA curves or weak
digest algorithms

DH Parameter Length

ECDH Curve

Data Encryption
Algorithms

2048 bit ~

Diffie-Hellman (DH) parameter set used for key exchange. o

Use Default v

The Elliptic Curve to use for key exchange
The curve from the server certificate is used by default when the server uses an ECDSA certificate. Otherwise, secp384r1 is used as a fallback.

AES-128-CBC (128 bit key, 128 bit block) AES-256-GCM
AES-128-CFB (128 bit key, 128 bit block) AES-128-GCM
AES-128-CFB1 (128 bit key, 128 bit block) CHACHA20-POLY1305

AES-128-CFB8 (128 bit key, 128 bit block)
AES-128-GCM (128 bit key, 128 bit block)
AES-128-OFB (128 bit key, 128 bit block)
AES-192-CBC (192 bit key, 128 bit block)
AES-192-CFB (192 bit key, 128 bit block)
AES-192-CFB1 (192 bit key, 128 bit block)
AES-192-CFBB (192 bit key, 128 bit block)

Available Data Encryption Algorithms Allowed Data Encryption Algorithms. Click an algorithm name to remove
Click to add or remove an algorithm from the list it from the list

The order of the selected Data Encryption Algorithms is respected by OpenVPN. This list is ignored in Shared Key mode. o

Fallback Data Encryption
Algorithm

AES-256-CBC (256 bit key, 128 bit block) ~

The Fallback Data Encryption Algorithm used for data channel packets when communicating with clients that do not support data encryption algorithm
nenntiatinn (@ a Shared Kevl This alanrithm ic aitamatically includad in tha Nata Fnenntinn Alaarithma liet
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Tunnel Settings

IPv4 Tunnel Network 10.200.0.0/24

This is the IPv4 virtual network or network type alias with a single entry used for private communications between this server and client hosts
expressed using CIDR notation (e.g. 10.0.8.0/24). The first usable address in the network will be assigned to the server virtual interface. The remaining
usable addresses will be assigned to connecting clients.

A tunnel network of /30 or smaller puts OpenVPN into a special peer-to-peer mode which cannot push settings to clients. This mode is not compatible
with several options, including Exit Notify, and Inactive

IPv6 Tunnel Network

This is the IPv6 virtual network or network type alias with a single entry used for private communications between this server and client hosts
expressed using CIDR notation (e.g. fe80::/64). The 11 address in the network will be assigned to the server virtual interface. The remaining addresses
will be assigned to connecting clients

Redirect IPv4 Gateway [~ Ferce all client-generated IPv4 traffic through the tunnel.

Redirect IPv6 Gateway [~ Force all client-generated IPv6 traffic through the tunnel.

|IPv4 Local network(s) 192.168.50.0/24

|Pv4 networks that will be accessible from the remote endpoint. Expressed as a comma-separated list of one or more CIDR ranges or host/network
type aliases. This may be left blank if not adding a route to the local network through this tunnel on the remote machine. This is generally set to the
LAN network.

IPv6 Local network(s)

|Pv6 networks that will be accessible from the remote endpoint. Expressed as a comma-separated list of one or more IP/PREFIX or host/network type
aliases. This may be left blank if not adding a route to the local network through this tunnel on the remote machine. This is generally set to the LAN
network.

Concurrent connections S

v

Specify the maximum number of clients allowed to concurrently connect to this server.

Allow Compression Refuse any non-stub compression (Most secure) v
Allow compression to be used with this VPN instance.
Compression can potentially increase throughput but may allow an attacker to extract secrets if they can control compressed plaintext traversing the
VPN (e.g. HTTP). Before enabling compression, consult information about the VORACLE, CRIME, TIME, and BREACH attacks against TLS to decide if
the use case for this specific VPN is vulnerable to attack.
Asymmetric compression allows an easier transition when connecting with older peers

Type-of-Service | Set the TOS IP header value of tunnel packets to match the encapsulated packet value.

Inter-client [] Allow communication between clients connected to this server
communication

Duplicate Connection || Allow multiple concurrent connections from the same user

When set, the same user may connect multiple times. When unset, a new connection from a user will disconnect the previous session

Users are identified by their username or certificate properties, depending on the VPN configuration. This practice is discouraged security reasons, but
may be necessary in some environments

On sauvegarde. Le serveur OpenVPN apparait dans la liste avec le statut actif.

OpenVPN Servers

Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions
WAN UDP4 /1194 10.200.0.0/24 Mode: Remote Access ( SSL/TLS ) VPN-Server SO0
(TUN) Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHAZ0-POLY1305, AES-256-CBC

Digest: SHA256
D-H Params: 2048 bits

UDP a été choisi plutét que TCP pour éviter le probléeme de TCP over TCP qui dégrade les performances.
Le mode tun (couche 3) est adapté aux acces distants : le client recoit une IP dans le sous-réseau tunnel et
le routage vers le LAN est poussé automatiquement (Local Network).

5.3 Regles de pare-feu

Etape 1 — Régle WAN : autoriser le port 1194

Sans régle WAN, pfSense bloque tout le trafic entrant par défaut. Il faut autoriser explicitement les
connexions sur le port 1194 UDP.

On va dans : Firewall > Rules > WAN > Add.
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« Action : Pass
¢ Interface : WAN
¢ Protocol : UDP
» Destination port : 1194 (OpenVPN)
O « 0/0B IPv4 * *  WAN address 1194 * none OpenVPN VPN_GLPI_ACCES_DISTANT £, 2L

uppP (OpenVPN) wizard mXx

A & -

Etape 2 — Régle OpenVPN : filtrage des flux du tunnel

Une fois connecté au VPN, le client doit étre limité a ce dont il a vraiment besoin. On applique le
principe du moindre privilége : on n'autorise que les flux vers GLPI sur les ports 80 et 443, tout le
reste est bloqué.

On va dans : Firewall > Rules > OpenVPN > Add.

Action : Pass

Interface : OpenVPN

Protocol : TCP

Source : 10.200.0.0/24 (réseau des clients VPN)
Destination : 192.168.50.10/24

Destlnatlon port: HTTP (80) et HTTPS (443)

e e e S

Edit Firewall Rule

Action Pass

Lhogcewhatiodo it packeioibal match the criteriz o Delo
Hint: the difference between block and reject is that with reject, a paf‘km (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled || Disable this rule

Set this option ta disable this rule without remaving it fram the list

Interface WAN ~

Choose the interface from which packets must come to match this rule.

Address Family IPv4 ~

Select the Internet Protocol version this rule applies to

Protocol upp “

Choose which IP protocol this rule should match

Source || Invert match Any v Source Address / v

[

The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any.

Destination | | Invert match WAN address v Destination Address

Destination Port Range OpenVPN (1194) ~ OpenVPN (1194) v

From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port.

Extra Options

Log || Log packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see
the Status: System Logs: Settings page)

Description | OpenVPN_WAN 1194 J

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewall
log

Advanced Options :]

B Save

sur le Web
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Tout ce qui n’est pas explicitement autorisé (SSH, RDP, accés Zabbix...) est bloqué par la regle
implicite de refus par défaut de pfSense.

5.4 Export du profil client et test de connexion

Etape 1 — Export du profil .ovpn

pfSense intégre un outil d’export qui génere un fichier .ovpn contenant toute la configuration :
adresse du serveur, certificat CA, certificat client, clé privée. Le client n’a rien a configurer
manuellement.

On va dans : VPN > OpenVPN > Client Export. On sélectionne le serveur VPN-Server et I'utilisateur
admin_vpn, puis on télécharge le fichier « Inline Configurations — Most Clients ».

OpenVPN / Client Export Utility @

Server Client Client Specific Overrides Wizards Client Export

OpenVPN Server

Remote Access Server \ VPN-Server UDP4:1194 v'\

Client Connection Behavior

Host Name Resolution Other v

Host Name 90.36.61.127

Enter the hostname or IP address the client will use to connect to this server.

Verify Server CN Automatic - Use verify-x509-name where possible v

Optionally verify the server certificate Commeon Name (CN) when the client connects

Block Outside DNS || Block access to DNS servers except across OpenVPN while connected, forcing clients to use only VPN DNS servers.

Requires Windows 10 and OpenVPN 2.3.9 or |ater. Only Windows 10 is prone to DNS leakage in this way, other clients will ignore the option as they are
not affected

Legacy Client || Do not include OpenVPN 2.5 and later settings in the client configuration.

When using an older client (OpenVPN 2.4.x), check this option to prevent the exporter from placing known-incompatible settings into the client
configuration

Silent Installer [| Create Windows installer for unattended deploy.

Create a silent Windows installer for unattended deploy; installer must be run with elevated permissions. Since this installer is not signed, you may
need special software to deploy it correctly.

Bind Mode Do not bind to the local part v

If OpenVPN client binds to the default OpenVPN port (1194), two clients may not run concurrently.

Certificate Export Options

PKCS#11 Certificate [_| Use PKCS#11 storage device (cryptographic token, HSM, smart card) instead of local files.
Storage
Microsoft Certificate [_| Use Microsoft Certificate Storage instead of local files.
Storage
Password Protect ] Use a password to protect the PKCS#12 file contents or key in Viscosity bundle.
Certificate

PKCS#12 Encryption High: AES-256 + SHA256 (pfSense Software, FreeBSD, Linux, Window v

Select the level of encryption to use when exporting a PKCS#12 archive. Encryption support varies by Operating System and program
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LILET @ SEarcn sung or "nix reguidr expression w seden
OpenVPN Clients
User Certificate Name Export

Certificate (SSL/TLS, no Auth) Admin_vpn - Inline Configurations:
cli *Andmid *Open\.’F'N Connect (i05/Android)

- Bundled Configurations:

;"_ Config File Only
- Current Windows Installer (2.6.7-1x001):
- Previous Windows Installer (2.5.9-1x601):
- Legacy Windows Installers (2.4.12-1x601):

- Snom SIP Handsets:
X snom

Certificate (SSL/TLS, no Auth) admin_vpn - Inline Configurations:

.'; Android .l; OpenVPN Connect (i0S/Android)

- Bundled Configurations:

J’_ Config File Only

- Current Windows Installer (2.6.7-1x001):
- Previous Windows Installer (2.5.9-1x601):
- Legacy Windows Installers (2.4.12-1x601):

- Viscosity (Mac 0S X and Windows):

_‘; Viscosity Inline Config

- Yealink SIP Handsets:

- Snom SIP Handsets:

Only OpenVPN-compatible user certificates are shown

< —2 Organiser~ Vider la liste des téléchargements | L2 Rechercher dans les téléchargeme|

> @ Historique
&, Téléchargements
> © Etiquettes

. pfSense-UDP4-1194-Admin_vpn-config.ovpn

5.9 Ko — 192, 0.1 —17

Etape 2 — Import et connexion depuis le WAN

Sur la machine Windows dans la zone WAN, on importe le fichier .ovpn dans le client OpenVPN
Connect. On lance la connexion et on saisit les identifiants de I'utilisateur admin_vpn.
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OpenVPN Connect — X

Connect with Server URL or Cloud ID provided
by your Admin

@ Enter your URL or Cloud ID

Where to get my URL?

Have a configuration file instead (.ovpn)?

&> Upload File
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OpenVPN Connect — X

3 90.36.61.127 [pfSense-UDP...
e 03661127

8% Switch Profile
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Enter credentials

Profile:
90.36.61.127 [pfSense-UDP4-1194-admin_vpn-
config]

Username *

‘ Username

Password

‘ Password

La connexion s’établit. Le client recoit une IP dans le réseau tunnel (IP_CLIENT_VPN) et la route
vers IP_RESEAU_LAN/24 est ajoutée automatiguement a sa table de routage.
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95B/S
00:01:04

YOU

admin_vpn

10.200.0.2

SERVER
81.248.146.15

81.248.146.15

1194

T 149 B/S

0 sec ago

UDPv4

-+

Etape 3 — Vérification de I’accés
aGLPI

Depuis la machine WAN connectée
au VPN, on ouvre un navigateur et
on accede a
http://IP_GLPI_SERVER/glpi. La
page de connexion GLPI s’affiche.
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15:37 al 4G 1"* )

GLPI

STEP GROUP L'expertise
Mobilité

Connexion a votre compte

Identifiant

Mot de passe Mot de passe oublié ?

Source de connexion

Base interne GLPI v

Se souvenir de moi

R 9 1921685010 C = «-*

On vérifie aussi que le ping vers IP_GLPI_SERVER fonctionne depuis le client VPN.

VI. Validation et recette

Le tableau ci-dessous présente 'ensemble des tests effectués pour valider le passage de
I'architecture vulnérable a I'architecture sécurisée.

Description du test Résultat Résultat obtenu | Statut
attendu
TO1 Accés GLPIvia IP WAN Echec — Time Connexion OK
sans VPN (NAT Out refusée
désactivé)
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Description du test Résultat Résultat obtenu | Statut

attendu

T02 Connexion VPN sans Rejet Acces refusé OK
certificat valide d’authentification

TO3 Connexion VPN avec Tunnel établi IP OK
certificat + identifiants IP_CLIENT_VPN

obtenue

TO4 Ping vers le serveur GLPI  Réponse 4/4 paquets OK
via tunnel TTL=64 recus

TO5 Acces portail GLPI via Page de login Affichage OK
tunnel confirmé

TO6 Tentative SSH vers Blocage pare- Time Out OK
serveur (port 22) via feu
tunnel

VII. Maintien en condition opérationnelle (MCO)

La solution ne s’arréte pas a la mise en place. Pour qu’elle reste fiable dans le temps, j'ai défini
plusieurs procédures :

» Surveillance des logs VPN : contrdle hebdomadaire des journaux OpenVPN pour détecter
des tentatives de connexion inhabituelles. Chemin pfSense : Status > System Logs > VPN.

* Gestion des départs : en cas de départ d’'un employé, on révoque son certificat via System >
Cert. Manager > Certificates. Le certificat révoqué est ajouté a la CRL et pfSense refuse
automatiquement les nouvelles connexions avec ce certificat.

» Sauvegarde de la configuration : export XML de la configuration pfSense avant toute mise a
jour via Diagnostics > Backup & Restore. Cela permet de restaurer rapidement en cas de
probléme.

* Renouvellement des certificats : les certificats ont une durée de 397 jours. Un rappel doit
étre planifié pour les renouveler avant expiration.

‘ Evolution future envisagée : I'ajout d’une authentification TOTP (code temporaire) via FreeRADIUS couplé

a pfSense renforcerait encore la sécurité en ajoutant un troisieme facteur. La solution pourrait également
étre étendue pour sécuriser I'acces a d’autres services internes comme le NAS ou l'interface Zabbix.

VIIIl. Bilan et analyse critique

8.1 Ce que la solution apporte

Critere Avant (NAT) Apres (VPN) ‘ Verdict ‘
Visibilité du serveur  Exposé sur internet Invisible depuis Amélioré
I'extérieur
Authentification Login + mot de Certificat + login + Sécurisé
passe mot de passe
Chiffrement Aucun (HTTP en AES-256 sur tout le Chiffré

clair) tunnel



Critére Avant (NAT) Aprés (VPN) ‘ Verdict ‘

Surface d’attaque Maximale Un seul port UDP Réduite
1194

Tragabilité Inexistante Logs OpenVPN + Assurée
pare-feu

8.2 Développement durable

Ce projet prend en compte les enjeux écoresponsables. La virtualisation sous VMware ESXi
regroupe plusieurs machines sur un seul serveur physique, réduisant la consommation énergétique.
Le choix de pfSense (open source) et d’'OpenVPN (open source) évite toute dépendance a des
licences propriétaires colteuses. La solution de contréle d’accés par certificats permet de gérer les
acces distants sans déplacement physique des techniciens, réduisant ainsi 'empreinte carbone liée
aux interventions sur site.

8.3 Limites identifiées
Cette maquette a quelques limites qu'il faudrait adresser avant une mise en production réelle :
* HTTPS non activé sur GLPI : dans la maquette, GLPI tourne en HTTP. Le tunnel chiffre le
transport, mais activer HTTPS sur GLPI ajouterait une couche de sécurité supplémentaire.
* Absence de haute disponibilité : si pfSense tombe, I'accés VPN est coupé. En production,
une configuration en cluster CARP serait nécessaire.
+ Gestion manuelle des certificats : acceptable pour une petite équipe, mais a grande échelle
il faudrait automatiser via un systeme PKI dédié.

8.4 Conclusion

Ce projet m’a permis de comprendre concrétement pourquoi on ne peut pas se contenter d’une
redirection de port pour un accés distant sécurisé. En partant d’'une démonstration du risque, puis
en construisant une solution par étapes (PKIl, tunnel, filtrage), jai mis en place une architecture qui
répond aux exigences de sécurité professionnelle. La solution est fonctionnelle, documentée et
maintenue dans le temps.

IX. Annexes

Annexe 1 : Tableau comparatif des solutions étudiées

Critere NAT Port Forwarding ‘ VPN SSL OpenVPN ‘ Verdict

Visibilité serveur Publique — exposé a Privée — invisible Optimisé
tout internet derriere le VPN

Authentification Login/MDP Certificat + Login/MDP  Sécurisé
uniguement (2 facteurs)

Confidentialité des flux ~ Nulle — HTTP en clair  Totale — AES-256 Chiffré

(illisible)

Surface d’attaque Maximale — brute Minimale — seul UDP  Réduit

force, scans 1194 ouvert

Annexe 2 : Plan de tests détaillé



T02

TO3

TO4

TO5

Description

Acces HTTP via IP
publique (NAT
désactivé)

Connexion VPN
sans certificat
valide

Connexion VPN
avec certificat +
MDP

Acces GLPI au
travers du tunnel

Tentative SSH port
22 via tunnel

Résultat
attendu

Time Out

Rejet auth

Tunnel établi

Page de login

Blocage pare-
feu

Résultat obtenu | Conclusion

Echec de
connexion

Acces refusé

Connecté, IP
tunnel obtenue

Succes

Time Out

Bréche
comblée

PKI protége
I'acces

Fonctionnel

Routage OK

Filtrage actif
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